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INFORMAGOES IMPORTANTES

Para acessar a rede sem fios do UNIPAM é necessario ler
atentamente todas as informacdes do Portal Wi-Fi UNIPAM!. Sem aquelas
informacdes ndo sera possivel acessar a rede, mesmo apods ela ser
configurada. Fique atento para as Condi¢des de uso.

Antes de configurar a nova conexdao UNIPAM talvez seja necessario

remover a rede de mesmo nome, pois esta pode estar com configuracdes
e/ou credenciais invalidas. Se esse ndo for o caso do dispositivo que esta
sendo configurado, ignore a primeira etapa deste manual. Se a remogao for

necessaria, inicie essa configuracao pela 12 etapa a seguir.

! https://wifi.unipam.edu.br
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12 Etapa: Removendo a conexdo UNIPAM com configuragdes e/ou

credenciais (usuario e senha) invalidas.

1.1 - Clique com o botao esquerdo do mouse no icone de wi-fi E, no
canto inferior direito da barra de tarefas. Clique com o botdo direito em

frente a rede UNIPAM, e por fim clique em Remover.

Figura 1 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.

12 etapa concluida!

Na 22 etapa ha instrucdes para a configuracao da rede UNIPAM.
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22 Etapa: Adicionando a conexao UNIPAM, com as devidas
configuracgdes.

2.1 - Clique com o botao direito no icone de wi-fi E, no canto inferior

direito da barra de tarefas. Depois clique em Abrir Configuracdes de Rede

e Internet.

Figura 2 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.2 - Desca a barra de rolagem e clique em Central de Rede e

Compartilhamento.

Figura 3 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.3 - Clique em Configurar uma nova conexao ou rede.

Figura 4 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.4 - Clique em conectar-se manualmente a uma rede sem fio, depois

no botdao Avancar.

Figura 5 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.5 - Preencha os campos conforme a imagem seguinte. Em Nome

da Rede, UNIPAM deve ser escrito em maiusculo. “Tipo de Seguranca” deve

ser WPAZ2-Enterprise e “Iniciar esta conexao automaticamente” deve estar

desmarcado. Clique em Avangar.

Figura 6 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.6 - Clique em Alterar configuragdes de conexdo.

Figura 7 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.7 - Na aba Seguranga, clique em Configuracgdes.

Figura 8 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.


https://www.unipam.edu.br/

4o uniPAM

Educagdo que transforma

2.8 - Desmarque a opgdo “Verificar a identidade do servidor
validando o certificado” e clique em Ok.

Figura 9 — Tela do Windows

Propriedades EAP Protegidas
Ao conectar:

[ Verificar a identidade do servidor validande o certificado

Conectar a estes servidores (exemplos: srv 1;srv2;. *=\.srv 3. com):

Autoridades de certificacdo raiz confidweis:
[l ~ddTrust External CA Root
[] Baltimore CyberTrust Root
[ certum ca

[] certum Trusted Metwork Ca

[] class 3 Public Primary Certification Authority
[] comopo rsa Certification Authority

[] pigiCert Assured ID Root CA
£

Motificagbes antes da conexdo:

Informar o usuario se a identidade do servidor ndo puder ser ver -~

Selecionar Método de Autenticacio:

| senha segura (EAP-MSCHAP v2)
[] Ativar Reconex3o Rapida

[]Desconectar se o servidor nSo tiver TLV com cryptobinding

[]Habilitar Privacidade de
Identidade

<] [ Configurar... ]

Fonte: PrintScreen da tela do Windows.
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2.9 - Agora clique em Configuragdes avangadas.

Figura 10 - Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.10 - Na aba Configurag¢des 802.1X, marque o campo “Especificar o

modo de autenticacdo”, selecione “Autenticacdo de usuario” e clique em

salvar credenciais (ndo recomendado, mas facilita a conexdo em

determinados casos).

Figura 11 - Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.11 - Preencha os campos com o usuario e senha de acesso a

Internet (Que sdo as mesmas credenciais de acesso ao portal e as maquinas
do UNIPAM) e clique em OK.

Figura 12 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.12 - Clique em Ok.

Figura 13 - Tela do Windows

UMNIPERA Propriedades de Rede Sermm Fio >
Conexdao Seguranca
ne
- ConfiguragdSes avangadas =
1
o Ti ConfiguracSes 802, 1 ConfiguracSes do padrd3oc S02. 11
Especificar o modo de autentdcacio:
I.l!u_.ubenﬁ:z@?‘o de usuaria S | | Salvar credendais

Excluir credendciais para todos os usuarios

=z

[ Habilitar logon Onico para esta rede

Executar imediatamente antes do logon de usuario
Executar imediatamente apds o logon de usuario
akbraso maximo (segundo=J: 100 |

Permitr gue caixas de didlogo adicionais sejam
|: exibidas duranmnt=s o logon drico

Esta rede usa LAMNSsS separadas wvirtuais para
autentcacdo de maquina e de usuario

Fonte: PrintScreen da tela do Windows.
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2.13 - Clique em Ok.

Figura 14 - Tela do Windows

UMIPAM Propriedades de Rede Serm Fio ==
ConexSo Seguranca .
=
Tipo de seguranca: |W‘F=A.2—Er1terpr15e = |
e Tipo de criptografia: |AES — |
>

Escolha um método de autenticacio de rede:
|Microso‘ﬁ:: EAPFP protegido (FPEAP) S | | Configuracies

Lembrar minhas credendiais para esta conex3o
sempre que fizer logon

I Configuracies avancadas I

L] | | Cancelar |

Fonte: PrintScreen da tela do Windows.
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2.14 - Clique em Fechar.

Figura 15 - Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.15 - Agora que as configuracdes estdo salvas, volte a clicar no icone

do wi-fi Kdl; clique em UNIPAM, e depois em Conectar.

Figura 16 — Tela do Windows

ff: UNIPAM
Seguro

EI Conectar automaticamente

UNIPAM_REITORIA

Seguro

==

UNIPAM Modo aviao

£ N e v g») POR 13:35

Fonte: PrintScreen da tela do Windows.
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2.16 - E se tudo estiver ok, vocé vera que a rede UNIPAM esta como

“Conectado”.
Figura 17 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.17 - E caso ocorra de o icone de wi-fi ficar com um sinal de exclamacéo

amarelo?
Na maioria das vezes, é porque o servidor DNS nao estd configurado para
ser obtido de forma automatica. Para resolver isto, primeiramente, clique com o

botdo direito no icone de wi-fi, e depois em “Abrir configuracdées de Rede e

Internet”.

Figura 18 — Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.18 - Clique em Alterar op¢des de adaptador.

Figura 19 - Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.19 - Dentre as conexdes de rede que irdo aparecer, clique com o botao

direito em Wi-Fi, e depois clique em Propriedades.

Figura 20 - Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.20 - Cliqgue em Protocolo IP Versdao 4 (TCP/IPv4) e depois em

Propriedades.

Figura 21 - Tela do Windows
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Fonte: PrintScreen da tela do Windows.
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2.21 - Verifique se Obter o endereco servidores DNS automaticamente esta

marcado e clique em Ok, depois em Ok, e aguarde alguns segundos para ver se a

conexao se estabelece, voltando assim o icone de wi-fi ao normal E

Figura 22 - Tela do Windows
Propriedades de Protocelo IP Versdo 4 (TCR/IPvd) .

Geral  Configuracio alternativa

As configuragtes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso, Caso contrério, vocé precisa solicitar
ao administrador de rede as configuracdes IP adequadas.

(®) Cbter um enderego IP automaticamente
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Endereco IF: | . . . |

Mascara de sub-rede: | . . . |

Gakteway padrio; | . . . |

(®) Obter o endereco dos servidores DNS automaticamente
{T)Usar os seguintes enderegos de servidor DNS:

Servidor DM preferencial; | . . . |

Servidor DM alternativio: | . . . |

Validar c uragies na saida

Fonte: PrintScreen da tela do Windows.
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POSSIVEIS RAZOES PARA CASO NAO HAJA SUCESSO NA
CONEXAO:

» outro dispositivo pode estar conectado com suas credenciais,
como por exemplo: vocé deseja conectar no notebook, mas ja
esta conectado no celular, neste caso € preciso desconectar do
celular primeiro;

» um software antivirus no dispositivo pode estar impedindo a

conexao;

o usuario nao foi ativado no Portal Wi-Fi UNIPAM;

O usuario nao esta cadastrado nos sistemas de autenticacao;

o usuario e/ou a senha estdo incorretos;

YV V VYV V

o adaptador de rede sem fios do dispositivo nao esta
configurado para aceitar configuracbes de IP e DNS
automaticamente (via DHCP);

» uma eventual falha de software ou de hardware no dispositivo,

Cuja existéncia ainda ndo é conhecida pelo usuario.
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